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Se llama la atencion sobre la posibilidad de que algunos elementos de este documento puedan
ser objeto de derechos de patente. UNE no es responsable de la identificacion de dichos
derechos de patente.

0 Introduccion

Esta norma constituye una revision de la Norma UNE 166006:2011 ‘Sistema de vigilancia tecnoldgica e
inteligencia competitiva’. En esta revisién se ha profundizado en algunos contenidos, se han
simplificado los requisitos y se han afiadido aspectos nuevos, como por ejemplo la vigilancia e
inteligencia en red. El titulo se ha generalizado a ‘Sistema de vigilancia e inteligencia’, sin que este
hecho suponga un cambio de orientacién en la norma. Simplemente da cuenta de que en la toma de
decisiones en las organizaciones cada vez influyen mas elementos no meramente tecnolégicos que es
necesario conocer, y que el concepto de inteligencia se enfoca a mejorar la competitividad, pero
también esta relacionada con otros aspectos (“inteligencia estratégica”, “inteligencia de negocio”, etc.),
que basicamente no influyen en como ha de gestionarse el proceso, lo cual constituye el objetivo

principal de esta norma.

En la Norma UNE 166002 se hace referencia a la vigilancia e inteligencia como herramientas funda-
mentales en el marco del sistema de gestion de la [+D+i. Por una parte, mejoran el acceso y gestion de
los conocimientos cientificos y técnicos, asi como sobre legislacién, normativa, economia, mercado,
sociedad, etc. Por otra parte, permiten comprender a tiempo del significado e implicaciones de los
cambios y novedades en el entorno. Ambos hechos las convierten en indispensables para la toma de
decisiones, tanto en el ambito estratégico (por ejemplo para ajustar el rumbo y marcar posibles
caminos de evolucion de interés para la organizacién), como en el &mbito operativo (por ejemplo para
el desarrollo de un nuevo producto, servicio o proceso).

Actualmente en la literatura y en el mercado conviven diferentes versiones de sistemas de vigilancia e
inteligencia, que comparten el nticleo del proceso y que ponen el acento en distintos puntos del mismo,
por ejemplo:

Proceso de Vigilancia Proceso de Inteligencia

Mas centrado en captar informacién Mas centrado en analizar la informacién
Mas centrado en explotar fuentes Mas centrado en recomendar acciones
Caracter mas operativo Caracter mas estratégico

Aportacion de valor mas baja Aportacién de valor mas alta

Mas énfasis en la difusion rapida Mas énfasis en la comunicacion efectiva
Mas centrado en generar alertas Mas centrado en generar informes

En esta version de la norma se considera el proceso de "vigilancia e inteligencia" como suma de los
dos, sin marcar sus diferencias sino reforzando este enfoque basado en procesos (el proceso, su
gestion y su impacto en la gestion de la innovacién) tanto de caracter operativo como estratégico.

Este proceso, basado en informacion, tiene ldgicamente cierta relacion con la gestiéon de conocimiento.
Sin embargo, esta ultima, como se explica por ejemplo en el Informe UNE 412001:2008 IN, es un
concepto mas general, que abarca la captura, identificacién, generacioén, preservacion y uso de
informacién, pero también del know-how explicito o implicito de la organizacidn, las competencias del
personal, los activos intangibles, etc., con fines mas amplios y variados.
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Esta norma estd alineada con la estructura de otros sistemas de gestién, como puede ser el de la
Norma UNE-EN ISO 9001, con la finalidad de asegurar la compatibilidad con dichos sistemas y facilitar
su implantacion, en beneficio de la comunidad de usuarios.

En concreto, esta norma tiene una relacion especial con la Norma UNE 166002 “Requisitos del sistema
de gestion de la [+D+i". El apartado 7.9 de dicha norma especifica que “el sistema de gestion de la I+D+i
debe incluir un proceso de vigilancia tecnoldgica e inteligencia competitiva”. La presente norma propor-
ciona informacién para establecer dicho proceso y, mas all3, establecer un sistema propio para gestio-
nar estas actividades de forma continua y efectiva. La Norma UNE 166002 también hace referencia al
papel de la vigilancia e inteligencia para comprender el contexto de la organizacién (UNE 166002,
capitulo 4), para generar ideas para nuevos proyectos de I+D+i (UNE 166002, 8.2) o para la revision
por la direccién del sistema de gestion de [+D+i (UNE 166002, 9.3). Ademas, incluye la vigilancia e
inteligencia como actividades de soporte para el desarrollo de los proyectos concretos de [+D+i
(UNE 166002, 8.3).

Esta norma contiene requisitos para la implantacién y funcionamiento de un sistema de gestién de
vigilancia e inteligencia (expresados en la forma “la organizacién debe...”), pero también informacién
adicional y ejemplos para facilitar a las organizaciones la comprensién y aplicacién de dichos
requisitos. Estos ejemplos no deben entenderse en ningtin caso como listas cerradas ni obligatorias.
Cada organizacién tiene unas caracteristicas distintas que seran las que den la forma concreta a su
sistema de vigilancia e inteligencia.

1 Objetoy campo de aplicacion

Esta norma tiene por objeto facilitar la formalizacién y estructuracion del proceso de recogida, analisis
y comunicacién de informacién sobre el entorno de la organizacién, para apoyar la toma de decisiones
a todos los niveles. Para ello propone la implantacién de un sistema de gestion permanente de
vigilancia e inteligencia, especialmente enfocadas a las actividades de [+D+i de la organizacion.

Esta norma es aplicable a todas las organizaciones que establezcan un sistema de gestion de vigilancia
e inteligencia, independientemente de su tamafio, actividad o dmbito geografico. También puede
utilizarse como especificacién de compra para la contratacion de servicios a terceros.

2 Normas para consulta

Los documentos indicados a continuacion, en su totalidad o en parte, son normas para consulta
indispensables para la aplicacion de este documento. Para las referencias con fecha, solo se aplica la
edicion citada. Para las referencias sin fecha se aplica la udltima edicién (incluida cualquier
modificacion de esta).

UNE 166000:2006, Gestion de la I+D+i: Terminologia y definiciones de las actividades de 1+D+i.

3 Términosy definiciones

Para los fines de este documento, se aplican los términos y definiciones incluidos en la Norma
UNE 166000:2006 ademas de los siguientes:
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3.1 drea:
Tematica o tecnologia delimitada y precisa, en la cual se centra la vigilancia e inteligencia, y que abarca
un campo mas reducido que los entornos de interés.

3.2 dato:
Hecho discreto y objetivo sin contexto ni interpretacion.

3.3 informacion:
Conjunto de datos estructurados con significado para el sujeto, en un momento concreto, y analizados
en un contexto determinado.

3.4 entorno de interés:
Aspecto de la actividad de la organizacion en el que se presenta posibilidad de oportunidades.

3.5 vigilancia e inteligencia:

Proceso ético y sistematico de recoleccion y andlisis de informacién acerca del ambiente de negocios,
de los competidores y de la propia organizacién, y comunicaciéon de su significado e implicaciones
destinada a la toma de decisiones.

3.6 vigilancia e inteligencia en red:
Proceso de vigilancia e inteligencia compartida que se establece gracias a la interactuacién de
diferentes nodos pertenecientes a organizaciones distintas.

4 Contexto de la organizacion

4.1 Comprension de la organizacion y de su contexto

La organizacion debe determinar las cuestiones externas e internas que son pertinentes para su
proposito y que afectan a su capacidad para lograr los resultados previstos de su sistema de gestion de
vigilancia e inteligencia.

Entre las cuestiones externas se pueden considerar, por ejemplo:

- practicas, técnicas y tecnologias habituales y novedosas en vigilancia e inteligencia;

- posibles proveedores de este tipo de servicios;

- posibles colaboradores o socios;

- instituciones publicas o privadas que proporcionan informacion relevante para el sector;

- uso intensivo de datos (datos masivos -big data- provenientes de sensores, plataformas, etc.);

- actividades de los competidores en vigilancia e inteligencia, etc.

En cuanto a las cuestiones internas, se pueden considerar por ejemplo:

- la organizacion interna y los flujos de informacion definidos;
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- las capacidades disponibles y necesarias;
- las actividades previas desarrolladas en este ambito;

- la relacién e interaccién con otros sistemas de gestién de la organizacién (especialmente si se ha
implantado un sistema de gestion de la [+D+i segin la Norma UNE 166002), etc.

4.2 Comprension de las necesidades y expectativas de las partes interesadas

La organizacion debe determinar:
- las partes interesadas que son pertinentes al sistema de gestion de vigilancia e inteligencia;
- los requisitos pertinentes de estas partes interesadas.

Las partes interesadas se dividen en aquellas externas a la organizacién (por ejemplo, socios, provee-
dores, distribuidores, organizaciones de investigacion colaboradoras, clientes y usuarios, autoridades
publicas, etc.) y aquellas internas a la misma (por ejemplo, empleados, direcciéon, departamentos,
accionistas, etc.).

Las necesidades de estas partes interesadas en relacién al sistema de gestion de vigilancia e
inteligencia pueden referirse, por ejemplo, a rapidez en el tratamiento, pertinencia y utilidad de la
informacién para la toma de decisiones, requisitos de confidencialidad, etc. Es importante consultar e
implicar a las partes interesadas para poder identificar sus necesidades y expectativas, que pueden ser
explicitas o implicitas.

NOTA Estas necesidades y expectativas en relacion al sistema de gestién en su conjunto, son un concepto claramente dife-
rente de las “necesidades de informacién” especificas que se identifican en el proceso de realizacién de cada accién de
vigilancia e inteligencia (véase 8.3.1), y que estan referidas a tematicas, palabras clave, objetivos de andlisis, etc., con
un objetivo concreto.

4.3 Determinacion del alcance del sistema de gestion de vigilancia e inteligencia

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion de vigilancia e
inteligencia para establecer su alcance.

Cuando se determina este alcance, la organizacién debe considerar:
- las cuestiones externas e internas indicadas en 4.1;

- los requisitos indicados en 4.2.

El alcance debe estar disponible como informacién documentada.

4.4 Sistema de gestion de vigilancia e inteligencia

La organizacidén debe establecer, implementar, mantener y mejorar continuamente un sistema de
gestion de vigilancia e inteligencia, incluidos los procesos necesarios y sus interacciones, de acuerdo
con los requisitos de esta norma.
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Se debe establecer un mapa de procesos que permita visualizar los principales elementos del sistema
de vigilancia e inteligencia y las interrelaciones entre diferentes areas de la organizacién. Se deben
indicar también los recursos necesarios para cada area, la secuencia e interacciéon de las actividades y
los indicadores para el adecuado seguimiento, medicién y andlisis del proceso.

En los casos en que la organizacion opte por contratar externamente cualquier actividad de vigilancia
e inteligencia, la organizacion debe asegurarse de controlar tales actividades (véase también 7.10.3).

5 Liderazgo

5.1 Liderazgoy compromisos

La alta direccién debe demostrar liderazgo y compromiso con respecto al sistema de gestién de
vigilancia e inteligencia:

asegurandose de que se establezcan la politica y los objetivos de vigilancia e inteligencia y que éstos
sean compatibles con la direccién estratégica de la organizacidn;

- asegurandose de la integracion de los requisitos del sistema de gestidn de vigilancia e inteligencia
en los procesos de negocio de la organizacion;

- asegurandose de que los recursos necesarios para el sistema de gestion de vigilancia e inteligencia
estén disponibles;

- comunicando la importancia de una gestion de vigilancia e inteligencia eficaz y conforme con los
requisitos del sistema de gestion;

- asegurandose de que el sistema de gestion de vigilancia e inteligencia logre los resultados
previstos;

- dirigiendo y apoyando a las personas, para contribuir a la eficacia del sistema de gestiéon de
vigilancia e inteligencia;

- promoviendo la mejora continua;

- apoyando otros roles pertinentes de la direccién, para demostrar su liderazgo aplicado a sus areas
de responsabilidad.

NOTA En esta norma se puede interpretar el término “negocio” en su sentido mas amplio para referirse a aquellas activi-
dades que son esenciales para la existencia de la organizacion.

5.2  Politica
La alta direccion debe establecer una politica de vigilancia e inteligencia que:
a) seaapropiada al propdsito de la organizacidn;

b) proporcione un marco de referencia para el establecimiento de los objetivos de vigilancia e
inteligencia;
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c) incluya el compromiso de cumplir los requisitos aplicables;
d) incluya el compromiso de mejora continua del sistema de gestidn de vigilancia e inteligencia.

La politica de vigilancia e inteligencia debe:

estar disponible como informacién documentada;
- comunicarse dentro de la organizacion;

- estar disponible para las partes interesadas, segiin corresponda.

5.3 Roles, responsabilidades y autoridades en la organizacion

La alta direccion debe asegurarse de que las responsabilidades y autoridades para los roles perti-
nentes se asignen y comuniquen dentro de la organizacién.

La alta direccion debe asignar la responsabilidad y autoridad para:

- asegurarse de que el sistema de gestion de vigilancia e inteligencia es conforme con los requisitos
de esta norma;

- informar a la alta direccion sobre el desempefio del sistema de gestion de vigilancia e inteligencia.

De cara a una correcta gestion de los recursos humanos que dan soporte al sistema de gestion de
vigilancia e inteligencia, se proponen varios posibles roles. Estos roles estan divididos por responsabi-
lidades y tareas dentro del proceso de vigilancia e inteligencia.

a) Coordinador o Dinamizador: se trata de la persona que se encarga del correcto funcionamiento
del sistema de vigilancia e inteligencia, asegurando el proceso y organizando las tareas de los
diferentes participantes.

b) Gestor de fuentes (documentalista): persona que conoce y gestiona las diferentes fuentes de
informacién que existen, dando soporte a los analistas para sacar el maximo rendimiento de las
mismas.

c¢) Analista (cientifico de datos): persona que se encarga de revisar, validar y compartir la
informacién que se recibe, anadiendo valor a la misma con su conocimiento del sector.

d) Lector o Consumidor: destinatario de la informacién distribuida por los analistas, que la utiliza en
la toma de decisiones a nivel operativo o estratégico, proporcionando también informacién de
retorno a los analistas (sobre su pertinencia, relevancia, formato, etc.).

e) Administrador: persona que gestiona las tecnologias de la informaciéon para dar soporte al
proceso. Normalmente, este rol no pertenece exclusivamente al sistema de vigilancia e inteli-
gencia, pero tiene influencia sobre el mismo.

Dependiendo del tamafio de la organizacién, del nimero de personas involucradas, del tipo de
informacién manejada o por otras razones, una misma persona puede cumplir uno o varios roles.
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6 Planificacion

6.1 Acciones para abordar riesgos y oportunidades

Al planificar el sistema de gestion de vigilancia e inteligencia, la organizaciéon debe considerar las
cuestiones referidas en el apartado 4.1 y los requisitos referidos en el apartado 4.2, y determinar los
riesgos y oportunidades que es necesario abordar con el fin de:

- asegurar que el sistema de gestion de vigilancia e inteligencia pueda lograr sus resultados
previstos;

- prevenir o reducir efectos no deseados;

- lograr la mejora continua.

La organizacion debe planificar:

a) las acciones para abordar estos riesgos y oportunidades;
b) lamanera de:

- integrar e implementar las acciones en sus procesos del sistema de gestion de vigilancia e
inteligencia,

- evaluar la eficacia de estas acciones.

6.2 Objetivos de vigilancia e inteligencia y planificacion para lograrlos

La organizacién debe establecer objetivos de vigilancia e inteligencia para las funciones y niveles
pertinentes.

Los objetivos de vigilancia e inteligencia deben:

a) ser coherentes con la politica de vigilancia e inteligencia;
b) ser medibles y verificables;

c) tener en cuenta los requisitos aplicables;

d) ser objeto de seguimiento;

e) comunicarse;

f) actualizarse, segiin corresponda.

La organizacion debe conservar informacién documentada sobre los objetivos de vigilancia e
inteligencia.

Al planificar como lograr sus objetivos de vigilancia e inteligencia, la organizaciéon debe determinar:

- qué sevaa hacer;
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- qué recursos se requeriran;
- quién sera responsable;
- cuando se finalizara;

- c6émo se evaluaran los resultados.

7 Apoyo

7.1 Recursos

La organizacién debe determinar y proporcionar los recursos necesarios (humanos, infraestructura,
financieros, tecnoldgicos, permisos o licencias, etc.) para el establecimiento, implementacidn,
mantenimiento y mejora continua del sistema de gestion de vigilancia e inteligencia.

7.2 Competencia

La organizacion debe:

- determinar la competencia necesaria de las personas que realizan, bajo su control, un trabajo que
afecta al sistema de vigilancia e inteligencia;

- asegurarse de que estas personas sean competentes, basandose en la educacién, formacién o
experiencia apropiadas;

- cuando sea aplicable, tomar acciones para adquirir la competencia necesaria y evaluar la eficacia de
las acciones tomadas;

- conservar la informacidon documentada apropiada, como evidencia de la competencia.

NOTA 1 De acuerdo con los ejemplos de roles propuestos en el apartado 5.3, y teniendo en cuenta sus responsabilidades y
tareas, ejemplos de las competencias necesarias pueden ser:

a) Coordinador o dinamizador:

Liderazgo.

Capacidad de organizacion del trabajo.

Capacidad de trabajo en equipo.

Capacidad de comunicacion.
- Iniciativa y proactividad.
b)  Gestor de fuentes o documentalista:
- Manejo y explotacién de bases de datos especializadas.
- Herramientas y recursos para la bisqueda de informacién disponibles en internet.

- Técnicas y herramientas especificas de recuperacion, analisis y tratamiento de datos, tecnologias de la
informacion.
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- Mineria de textos cientifico técnicos: Indicadores bibliométricos, indice de impacto, métrica de citaciones y
otras medidas de impactos de las publicaciones.

- Sistemas de clasificacion de tecnologias y areas tecnoldgicas.

- Conocimiento sobre la informacién que aporta la propiedad industrial e intelectual, y sus mecanismos de
funcionamiento.

- Conocimiento sobre herramientas de apoyo.

c)  Analista o cientifico de datos:
- Proactividad, interés por las novedades mas relevantes.
- Manejo de técnicas de analisis.

- Conocimiento sobre la informacién que aporta la propiedad industrial e intelectual, y sus mecanismos de
funcionamiento.

- Analisis y gestion de las tecnologias, el entorno del negocio y los mercados.
- Competencia técnica en la materia a tratar.
d) Administrador: aunque este rol es externo al sistema, en lo que a él respecta se pueden considerar:
- Perfil técnico en tecnologias de la informacion.
- Instalaciéon y administracién de las herramientas tecnolégicas utilizadas en el sistema.
Dependiendo del tamafio de la organizacién, del nimero de personas involucradas, del tipo de informacién u otras

razones, una misma persona puede cumplir uno o varios roles, necesitando sumar las competencias correspon-
dientes.

Las acciones para adquirir la competencia necesaria pueden incluir, por ejemplo, la formacién, la tutoria o la
reasignacion de las personas empleadas actualmente, o la contratacién de personas competentes.

La formacién para el personal que realiza vigilancia e inteligencia deberia satisfacer las necesidades tanto de
adaptacioén a la répida evolucién de los entornos tecnolégicos y competitivos a vigilar como al rapido ritmo de
aparicién de herramientas para la realizaciéon de la vigilancia e inteligencia.

Toma de conciencia

Las personas que realizan trabajos relacionados con la vigilancia e inteligencia bajo el control de la
organizacién deben tomar conciencia de:

- la politica de vigilancia e inteligencia;

- su contribucién a la eficacia del sistema de gestion, incluidos los beneficios de una mejora del
desempefio de la vigilancia e inteligencia;

- las implicaciones de no cumplir los requisitos del sistema de gestién de vigilancia e inteligencia.

7.4

Comunicacion

La organizaciéon debe determinar las comunicaciones internas y externas pertinentes al sistema de
gestion de vigilancia e inteligencia, que incluyan:

- qué comunicar;
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cuando comunicar;

a quién comunicar;

- cOmo comunicar.

7.5 Informacion documentada

7.5.1 Generalidades

El sistema de gestion de vigilancia e inteligencia de la organizacién debe incluir:
a) lainformacién documentada requerida por esta norma;

b) la informacién documentada que la organizacion determina como necesaria para la eficacia del
sistema de gestién de vigilancia e inteligencia.

NOTA La extension de la informacion documentada para un sistema de gestion de vigilancia e inteligencia puede variar de
una organizacidn a otra, debido a:

- el tamafio de la organizacién y su tipo de actividades, procesos, productos o servicios;
- lacomplejidad de los procesos y sus interacciones;

- la competencia de las personas.

7.5.2  Creacion y actualizacion

Al crear y actualizar la informacién documentada, la organizacién debe asegurarse de que lo siguiente
sea apropiado:

- laidentificacidn y descripcion (por ejemplo, titulo, fecha, autor o nimero de referencia);

- el formato (por ejemplo, idioma, version del software, graficos) y los medios de soporte (por
ejemplo, papel, electrénico);

- larevisién y aprobacién con respecto a la idoneidad y adecuacidn.

7.5.3 Control de la informacion documentada

La informaciéon documentada requerida por el sistema de gestion de vigilancia e inteligencia y por esta
norma se debe controlar para asegurarse de que:

a) esté disponible y sea idénea para su uso, dénde y cuando se necesite;

b) esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad, uso
inadecuado, o pérdida de integridad).

Para el control de la informaciéon documentada, la organizacion debe abordar las siguientes
actividades, segun corresponda:

- distribucidn, acceso, recuperacion y uso;

- almacenamiento y preservacion, incluida la preservacion de la legibilidad;
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- control de cambios (por ejemplo, control de version);
- conservacién y disposicion final.

La informaciéon documentada de origen externo que la organizaciéon determina como necesaria para la
planificacién y operacién del sistema de gestién de vigilancia e inteligencia se debe identificar y
controlar, segiin sea apropiado.

NOTA El acceso puede implicar una decision en relacién al permiso solamente para consultar la informacién documentada, o
al permiso y a la autoridad para consultar y modificar la informacién documentada.

7.6 Confidencialidad, legalidad y aspectos éticos

Por la naturaleza de las actividades de vigilancia e inteligencia es importante considerar los aspectos
de confidencialidad, legalidad y éticos desde la peticion de informacién hasta la custodia de la
informacién generada durante la realizacion de la vigilancia e inteligencia.

Se debe asegurar que se cumplen todos los aspectos legales y éticos aplicables.

Cuando proceda, se debe mantener la confidencialidad mediante el tratamiento adecuado de la
informacién confidencial, la inclusién de cldusulas de confidencialidad con los trabajadores y la firma
de compromisos de confidencialidad con los clientes y con los proveedores (véase también 7.5.3).

En el caso de proveedores externos de vigilancia e inteligencia, véase también 7.10.1.

7.7 Entornos de vigilancia e inteligencia en red

La globalizacién y digitalizaciéon de la economia favorecen cada vez mas que las organizaciones
planteen su sistema de innovacién en un escenario en red, con distintos grados de intensidad en su
apertura e interaccién con el entorno. Asi se generan disefios de sistemas de vigilancia e inteligencia
en red, que pueden ser clasificados atendiendo a dos dimensiones: actuacion en el escenario y modelo
de gobernanza en red.

a) La actuacién en el escenario, como dimension externa, determina la relaciéon del sistema de
gestiéon de vigilancia e inteligencia con su entorno y su operatividad. Los sistemas pueden
evolucionar desde sistemas aislados a sistemas integramente colaborativos, donde el proceso de
vigilancia e inteligencia se gestiona en red (ver tabla 1).
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Tabla 1 - Ejemplos de escenarios de vigilancia e inteligencia

Actuacion Escenario Motivacion Estilo Actores (ejemplos)
Sistemas Competitivo Maximizacion del Auténomo e integral. | Empresas comerciales.
aislados Confidencial beneficio individual.

No competitivo
Piblico

Proporcionar
informacion abierta.
Bien general.

Auténomo e integral.

Organismos publicos.

Sistemas en
Red

Cooperativo- Reto especifico. Mixto, en funciéon de Consorcios de [+D+i.

Competitivo Beneficio de las partes |las circunstancias o Asociaciones.

(Coopetitivo) implicadas en el proyecto especifico. Clusters.

Privado consorcio.

Colaborativo Bien comun. Colaborativo y basado |Universidades.

Abierto y Liderazgo. en el intercambio de | Redes internacionales.

Ptblico Excelencia. experiencias y Desarrollo regional.
Reputacion. aprendizajes. Instituciones publicas.

Reconocimiento social.

Altruismo.

Observatorios.
Comunidades de practica.
Foros en Internet.

Redes sociales.

b) El modelo de gobernanza, como dimension interna, puede estar liderado por la organizacién o por
un consorcio y determina el funcionamiento interno del sistema de vigilancia e inteligencia en red,
que puede variar entre:

flujos de informacién y trabajo.

generando grupos y coordinando flujos.

Centralizado: un nodo central articula la interaccién entre el resto de nodos, controlando los

Descentralizado: un grupo de nodos centrales articulan la interacciéon entre los demas,

Distribuido: todos los nodos interaccionan entre si sin la existencia de un control central.

La operativa del sistema de gestion de vigilancia e inteligencia en red debe cumplir las especificaciones
de esta norma. Adicionalmente, los responsables del sistema de gestién en red deben acordar los
aspectos basicos de su interacciéon, como por ejemplo los siguientes:

- Organigrama del consorcio.

- Definicién y alcance de la colaboracion.

- Roles y responsabilidades de los participantes.

- Reglas de colaboracion e interrelacion.

- Productos o servicios generados.

- Reglas sobre la explotacion y proteccion de estos productos.

- Tecnologias comunes usadas y/o especificaciones usadas para el intercambio de distintas infor-

maciones.



UNE autoriza el uso de esta norma a NC en el marco del convenio NC-UNE-AENOR

-17 - UNE 166006:2018

NOTA Es una buena practica el uso de especificaciones abiertas para el intercambio de informacién entre plataformas de vi-
gilancia e inteligencia, automatizando las interacciones. Por ejemplo, [1]. En este caso se deberian definir las estructu-
ras de datos (metadatos) que permitiran a estas plataformas interpretar correctamente las reglas de colaboraciéon e
interrelacion.

7.8 Prospectiva y prevision

Segun la OCDE, la prospectiva es un proceso sistematico que se ocupa de valorar las tendencias de
futuro (concentrandose en el largo plazo), de la ciencia, la tecnologia, la economia y la sociedad, con el
propdsito de identificar las dreas de investigacion estratégicas y tecnologias genéricas emergentes que
proporcionen mayores beneficios econdémicos y sociales. Desarrolla visiones de futuro analizando
distintas posibilidades, dibujando escenarios alternativos basados en hipdtesis plausibles sobre las
tendencias de desarrollo y la evolucién de variables de contexto (sociales, medioambientales,
geopoliticas...). Como resultado construye descripciones de futuro consistentes, ttiles para la toma de
decisiones y que permitan posicionarse de la manera mas favorable.

Los estudios de prospectiva son, en general, largos, complejos, requieren de la participaciéon de
expertos en distintos campos y estan fuera del alcance de la mayoria de las organizaciones a causa de:

la complejidad de su disefio;

el nimero de agentes involucrados en su desarrollo;

- los conocimientos especificos necesarios, que suelen involucrar metodologias distintas a las
empleadas en las actividades habituales de las organizaciones.

Por este motivo, los estudios de prospectiva suelen ser desarrollados por organismos publicos
especializados en la materia o por grandes empresas, y se dirigen habitualmente a los responsables de
la toma de decisiones.

Por otro lado, la prevision si estd al alcance de todas las organizaciones y es fundamental para
orientar su actividad de cara al futuro. Al igual que en los casos de la vigilancia e inteligencia y de la
prospectiva, se trata de un proceso sistematico consistente, en este caso, en la recogida y analisis de
datos e informacién (que pueden incluir informes de prospectiva externos) sobre los cuales se realiza
un ejercicio de proyeccién a futuro con diferentes horizontes temporales, en funcién de las
necesidades de la organizacién. Estos horizontes pueden ser, por ejemplo, la duracién estimada de un
proyecto en curso, el alcance del punto de retorno de la inversién en la introduccién de un nuevo
producto, proceso o servicio en el mercado, etc.

Los andlisis de prevision (internos), y los estudios de prospectiva (normalmente externos), suelen
utilizar como punto de partida la vigilancia e inteligencia, pero sirven también para identificar nuevas
areas que vigilar en el futuro. Por ello, es conveniente tenerlos en cuenta como posible fuente de infor-
macién en un sistema de vigilancia e inteligencia. En un futuro cercano, las aplicaciones dotadas de
inteligencia cognitiva estan, asimismo, llamadas a jugar un papel importante en la toma de decisiones.

7.9 Visualizacion

La visualizacién de informacion es un proceso interactivo de representar informaciéon dando sentido a
grandes volumenes de datos complejos, dificiles de entender de otras maneras. Las visualizaciones
permiten resumir la informacién, centrandose en lo importante sin perder los detalles, manteniendo la
informacién que en meros analisis estadisticos podria pasar desapercibida. Por tanto, facilitan la
detecciéon de tendencias, anomalias, agrupaciones y colaboraciones, etc., siempre relevantes en
cualquier estudio de vigilancia e inteligencia.
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Pero no cualquier visualizacién es valida para cualquier tipo de informacién, entorno, o caso de uso.
Hay que tener en cuenta al destinatario del andlisis, el medio en el que va a ser consumido, el tipo de
dato y el objetivo de la tarea, antes de seleccionar la visualizaciéon mas idénea a cada caso.

Lo primero que se debe determinar es qué es lo que se quiere mostrar, cual es el objetivo de la
visualizacidén, y aprovechar la semantica propia de los datos para tratar de representarlos del modo
mas idoneo posible, para que no haya informacién superflua, redundante o contradictoria, destacando
la informacién objetivo de un modo sencillo y claro, sin perder el resto de informacién adicional.

La visualizacién consta de una visidn principal, visiones auxiliares, y propiedades de interaccién, que
proporcionan distintas visiones sobre los mismos datos en funciéon de los ejes, codificaciones y

agrupaciones o segmentaciones que se utilicen.

Las visualizaciones estan condicionadas por la tipologia de los datos, por ejemplo:

Datos geograficos/cartograficos/espaciales.

Datos jerarquicos.

Datos relacionales/correlaciones/redes.

Datos secuenciales o de proceso.

Series temporales.

Las visualizaciones adquieren mayores capacidades si, sobre estos conjuntos de datos, se identifican
caracteristicas claves de las visualizaciones:

Capacidad de navegacion (ir de lo general al detalle, por ejemplo, en graficos jerarquicos).
- Opciones de filtrado y segmentacién de los datos.

- Orden de datos (alfabéticamente, cuantitativamente...).

- Interactividad, pudiendo simular la evolucién de los datos a lo largo del tiempo.

- Seleccién, mostrando atributos extra.

- Relacionando dos visualizaciones entre si y generando interactividad mutua.

En la aplicacion de la vigilancia e inteligencia, la visualizacién de informacién es una herramienta de
soporte a tener en cuenta en la fase de tratamiento y analisis o puesta en valor (véanse 8.5 y 8.6), y en
la elaboracion de productos de vigilancia e inteligencia (véase 8.8). Puede ser externalizada a especia-
listas en disefio grafico, infografia, etc., por ejemplo para la elaboracién de informes finales.

7.10 Externalizacion

7.10.1 Generalidades

En la medida en que cada organizacion lo considere conveniente, puede externalizar parte del proceso
de la vigilancia e inteligencia (capitulo 8) a proveedores de estos servicios, asegurandose de que el
servicio contratado cumple lo especificado en esta norma.
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Toda informacién proporcionada por el cliente al proveedor del servicio debe considerarse confi-
dencial y utilizarse solamente en este contexto, salvo que se acuerde lo contrario. No debe proporcio-
narse a terceros sin la autorizacion del cliente.

Conviene facilitar la labor de identificacion de las informaciones de interés, de modo que el proveedor
sea mas eficaz en las tareas de busqueda.

7.10.2 Informacion para la externalizacion

La organizacion solicitante debe especificar las necesidades objeto de la externalizacién al proveedor
del servicio, que deben incluir al menos:

- Las partes del proceso a cubrir con la prestacion.

- Los contenidos minimos y extension que deben tener los campos o temas a vigilar.
- Laidentificacidn de fuentes y tipos de informacién conocidos, si se dispone de ellos.
- La cobertura geografica y temporal, y la periodicidad de seguimiento prevista.

- El soporte/formato de los resultados y nivel de analisis de la informacion.

La organizacion proveedora del servicio debe especificar en su oferta al menos la siguiente infor-
macion:

- Las competencias del personal encargado de realizar el servicio (formacién, afios de experiencia, etc.).

- Los medios materiales que le permiten realizar la oferta (hardware, software, permisos, licencias,
fuentes de informacion, etc.).

- Las condiciones de confidencialidad, salvaguarda y exclusividad de la informacién recibida.
- Lasreferencias y acreditaciones que pueda aportar el proveedor.
- La oferta econdmica y el plazo de validez de la oferta.

7.10.3 Control del servicio externalizado

La organizacion debe establecer e implantar la inspeccién u otras actividades necesarias para
asegurarse de que el proveedor cumple los requisitos especificados en el acuerdo y en esta norma.

El control del proceso externalizado debe estar documentado dentro del sistema de gestion de

vigilancia e inteligencia.

8 Operacion

8.1 Planificacion y control operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir los
requisitos y para implementar las acciones determinadas en el apartado 6.1 mediante:
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- el establecimiento de criterios para los procesos;
- laimplementacidn del control de los procesos de acuerdo con los criterios;

- el almacenaje de informacién documentada en la medida necesaria para confiar en que los procesos
se han llevado a cabo segtin lo planificado.

La organizacién debe controlar los cambios planificados y revisar las consecuencias de los cambios no
previstos, tomando acciones para mitigar cualquier efecto adverso, seglin sea necesario.

La organizacion debe asegurarse de que los procesos contratados externamente estén controlados
(véase 7.10.3).

8.2 Proceso de la vigilancia e inteligencia

La figura 1 resume el proceso genérico de realizacion de la vigilancia e inteligencia, mostrando el flujo
de informacion, las etapas basicas que componen el proceso y los principales resultados obtenidos.

Necesidades

IDENTIFICACION Fuentes
Acceso
Recursos — ! PLANIFICACION
BUSQUEDA Y
TRATAMIENTO

!

PUESTA EN VALOR —>> Productos

DISTRIBUCION Y
ALMACENAMIENTO

\L Acciones derivadas
Resultados <
Entornos de interés

Figura 1 - Proceso de realizacion de la vigilancia e inteligencia
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8.3 Identificacion de necesidades, fuentes de informacion y medios de acceso

8.3.1 Identificacion de necesidades de informacion

La identificacion de necesidades de informacion puede realizarse partiendo de uno o varios factores,
como por ejemplo:

el andlisis, la evolucién o nuevas aplicaciones de los productos, procesos, materiales y tecnologias
base de la organizacidn;

las demandas esperadas o manifestadas por las partes interesadas internas o externas;

la evolucién socioecondmica, legislativa o normativa;

proyectos o actuaciones de la competencia.

La organizacién debe definir un proceso documentado para la identificacion de necesidades de
informacién, que incluya, al menos, los siguientes aspectos:

a) Las areas de vigilancia e inteligencia identificadas.
b) Un primer avance sobre el conjunto de fuentes de informacién disponible para estas areas.

¢) Un avance sobre palabras clave, operadores, criterios de seleccidn etc., que seran empleados en la
elaboracidn del informe.

d) Informacion sobre el tipo de producto que se entregara y sus contenidos.

8.3.2 Identificacion de fuentes internas y externas de informacion

Tomando como base las principales necesidades de informacién, se deben identificar primeramente
las fuentes de informacién y recursos disponibles en la organizacion, junto con aquellas que pueden
ser accesibles, tales como por ejemplo:

a) Documentacion propia o relacionada con la organizacion (carpetas locales, compartidas,
repositorios documentales, bases de datos, intranet, etc.).

b) Personas con conocimientos o experiencias relacionadas con las necesidades de informacion.
c) Contactos externos de potencial interés.

d) Organizaciones como centros publicos de investigacién, universidades, centros tecnolégicos,
ingenierias o asesorias.

e) Fuentes documentales a las que tiene acceso la organizacion: en soporte fisico (revistas, catalogos,
etc.), en soporte electrénico (bases de datos, big data, etc.), recursos de informacién en Internet
(portales tematicos, noticias, redes sociales, foros, chat/IRC, etc.) o en formato multimedia (audio,
video, imagenes).

f) Documentaciéon técnica como reglamentaciones, especificaciones, propiedad industrial e
intelectual o normas.
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g) Congresos, seminarios, ferias o exposiciones.

h) Resultados de andlisis existentes sobre las tendencias de futuro, como estudios de prospectiva
externos, o ejercicios de prevision internos (elaboracién de escenarios, modelos econométricos,
hojas de ruta, etc., véase 7.8).

La identificacion de las fuentes de informacién externas debe estar basada en criterios de calidad,
pertinencia, objetividad y fiabilidad de las mismas, como por ejemplo su origen “oficial”, su frecuencia
de actualizacion, la citacién de autores, el grado de distribucién por paises de las publicaciones y de los
autores de los articulos (en publicaciones cientificas se puede utilizar el "factor de impacto” basado en
el nimero de citaciones), etc.

8.4 Planificacion de la realizacion de la vigilancia e inteligencia

Normalmente, la vigilancia e inteligencia tienen en cuenta dos enfoques de trabajo posibles y
complementarios en muchas ocasiones:

a) labusqueda e investigacién de nuevas areas desconocidas; y
b) el seguimiento sistematico de novedades en areas que ya estan previamente identificadas.

En funcién de las necesidades de informacién detectadas para nuevas areas, las fuentes de informacién
y medios de acceso a las mismas, se deben planificar y dimensionar los recursos y plazos segin datos
de la experiencia y de acciones previsibles.

Ya que la vigilancia e inteligencia es un proceso continuo, la organizaciéon debe asegurarse de que se
establece la estructura, la periodicidad y la actualizacion del seguimiento sistematico de novedades en
areas que ya estén previamente identificadas.

8.5 Busqueday tratamiento de la informacion

8.5.1 Busqueda

La busqueda y seleccién de informacion se debe realizar estableciendo una estrategia y acciones de
busqueda en las fuentes seleccionadas.

Las estrategias de busqueda utilizadas podran ser muy utiles en las fases posteriores de tratamiento y
puesta en valor. Por ello, puede ser conveniente incluir, especialmente en aquellos casos en los que
intervengan expertos externos, la estrategia seguida en la busqueda, como por ejemplo los
descriptores, terminologia, palabras clave, operadores utilizados, la segmentacion geografica o
temporal utilizada, etc.

Tras la recopilacion de datos, se debe discriminar y validar cuales de ellos contribuyen a satisfacer
los requisitos de informaciéon formulados, en términos de fiabilidad de las fuentes, validez,
oportunidad, pertinencia, relevancia y utilidad.

8.5.2 Tratamiento

El tratamiento de la informacién varia sustancialmente en funciéon de la calidad de las fuentes de
informacién. Normalmente requiere una primera preparacion de los datos, consistente en una
limpieza y normalizacion de los mismos, como por ejemplo conversion de monedas, formato de fecha y
hora, correccién de datos postales, clasificacion de actividades econémicas, etc.
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Si se trata con un volumen reducido de datos o la informacién manejada es simple, el tratamiento
puede ser manual. El resultado de este analisis manual puede plasmarse directamente en productos de
la vigilancia e inteligencia de nivel de andlisis bajo (véase 8.8).

Si el volumen es mas elevado o la informacién mas compleja, serd necesario un tratamiento mas
avanzado. Una vez de realizada la preparacion se procede al tratamiento inicial de la informacion
(analisis exploratorio), normalmente diferenciado entre informacién estructurada (series de datos) y
no estructurada (textos, imagenes, graficos, etc.).

a) Tratamiento inicial de informacién estructurada: A partir de los datos obtenidos, se inicia el
tratamiento con el objeto de descubrir posibles estructuras o correlaciones ocultas a simple vista,
e identificar posibles rutas de andlisis. En esta fase se suelen aplicar técnicas visuales de
agrupacion (clustering) y reduccion de dimensionalidad, incluyendo por ejemplo:

- distribucion de variables,

- diagramas de dispersion,

- andlisis de correlacion,

- analisis de probabilidad condicional,
- analisis multivariante,

- andlisis geoposicional.

b) Tratamiento inicial de informacién no estructurada: El andlisis de esta informacioén puede basarse
en técnicas tanto de andlisis de imagen, como de NLP (procesamiento de lenguaje natural, siglas
en inglés) que permitan extraer caracteristicas de los contenidos para que puedan ser procesados
posteriormente.

- El tratamiento de los textos preprocesados puede incluir: deteccion de idioma, normalizacién
de nombres y de textos procedentes de redes sociales, lematizacion, extraccién y reconoci-
miento de entidades nombradas, extracciéon de términos multipalabra, extracciéon de palabras
clave, etc.

- Para el contenido grafico, una vez aplicadas diversas técnicas de extraccidn de caracteristicas y
aplicando las técnicas analiticas pertinentes, se podran identificar y reconocer caras, logotipos,
eventos, objetos, imagenes semejantes, etc.

Posteriormente, con los resultados de estos andlisis iniciales, se puede pasar a una fase de analisis
matematico o estadistico, en el que la técnica a utilizar depende en gran medida del tipo de problema
a resolver. Lo mas habitual es encontrarse con problemas de clasificacién o clustering, asociacion,
prediccién y optimizacién. Cada uno de estos problemas cuenta con una variedad de técnicas para
resolverlos, cuyo resultado depende de la naturaleza de los datos, su calidad y su cantidad. Las
técnicas a aplicar incluyen, por ejemplo:

- inferencia estadistica;

- modelos de regresion (incluyendo ANOVA o ANCOVA, andlisis de residuos y variabilidad,
suavizados de dispersion, etc.);
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- machine learning (arboles de clasificacion, clasificadores bayesianos, random forest, etc.);

Ademas del procesado mediante métodos establecidos o software especifico, es importante el analisis
humano que matice y valide la pertinencia de los resultados obtenidos.

La informacion en esta etapa puede ser directamente suficiente para la toma de algunos tipos de
decisiones. En ese caso, se traduce en productos de la vigilancia e inteligencia de nivel de andlisis
medio (véase 8.8). En caso contrario, se debe poner en valor mediante un andlisis mas profundo.

Tratamiento
inicial (analisis
exploratorio)
de informacién

. . estructurada L
Busqueda - Validacién Preparacion de Analisis
Recopilacion de de datos datos (limpieza, matemaético-

datos normalizacion...) estadistico

Tratamiento
inicial (analisis
exploratorio)
de
informacién no
estructurada

Figura 2 - Etapas habituales en la fase de bisqueda y tratamiento avanzado de la informacion

8.6 Puesta en valor de la informacion

En aquellos casos en los que el formato y contenidos de la informacidn obtenida no satisfagan las
necesidades planteadas y requieran una mayor profundidad de analisis, la informacién se debe poner
en valor de cara a la toma de decisiones.

La puesta en valor es normalmente tarea de analistas expertos en politica, economia, tecnologia, etc.,
que posean tanto conocimientos técnicos como suficiente capacidad de analisis, imaginacion y
creatividad para relacionar la informaciéon con aspectos como identificacion de oportunidades,
reduccion de riesgos, innovacion, cooperacién, adecuacion a la estrategia de la organizacion, etc., véase
el rol del analista en los apartados 5.3y 7.2.

La puesta en valor puede incluir aspectos como:

- Integracién de datos de diversas procedencias, con objeto de conseguir sinergias donde la
combinacién de informacion procedente de los diferentes medios de obtencién constituye un todo
de mayor relevancia y alcance que cada una de las informaciones por separado.

- Interpretacion de la informacién, con el doble objetivo de determinar lo que es exacto y también lo
que es relevante para la toma de decisiones, incluyendo por ejemplo la comprension del fenémeno
analizado o un prondstico sobre sus consecuencias y previsible evolucion.

- Representaciones graficas, infografias, etc. que faciliten una comprension rapida y sencilla
(véase 7.9).

- Obtencién del significado de los hechos analizados y de sus probables implicaciones y
consecuencias para la organizacion.
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- Recomendaciones de actuacion, si bien es importante considerar que es el lector o consumidor el
que acaba de dar valor al producto de vigilancia e inteligencia y es quien, en base a su conocimiento,
instinto, experiencia, etc., decide las acciones a tomar (acciones derivadas, véase 8.9.2).

Este analisis profundo generara productos de vigilancia e inteligencia de nivel de analisis medio o alto
(véase 8.8).

8.7 Distribucion y almacenamiento

Los productos de la vigilancia e inteligencia (véase 8.8) se deben distribuir a las partes interesadas de
la organizacién segin sus necesidades.

La distribucién y almacenamiento se debe apoyar en los circuitos de comunicacién de la organizacién
y puede ser completada con actuaciones de seguimiento y dinamizacién, con objeto de asegurarse que
se da el tratamiento que la organizacion desea.

La informacién tratada debe almacenarse convenientemente segtin se haya definido para cada tipo de
producto de vigilancia e inteligencia y ser recuperable y accesible para las posibles futuras
actualizaciones que se requieran.

8.8 Productos de la vigilancia e inteligencia

Atendiendo a las particularidades de cada organizacién y a las necesidades de informacion
identificadas, la organizaciéon debe determinar en qué soporte/formato se elabora y distribuye la
informacién. Los diferentes soportes/formatos disponibles se pueden considerar como la cartera de
productos de vigilancia e inteligencia que tenga la organizacién, como por ejemplo:

a) Productos que incluyen un nivel bajo de andlisis: por ejemplo, listados de noticias validadas,
etiquetadas, clasificadas o comentadas. Normalmente se difunden en formato RSS o mediante

alertas personalizadas, boletines tematicos o sectoriales, etc., ya sean puntuales o periodicos.

b) Productos que incluyen un nivel medio de andlisis: por ejemplo informes, estados del arte o de la
técnica, estudios bibliograficos, estudios de patentabilidad, etc.

¢) Productos que incluyen un nivel profundo de analisis: por ejemplo, estudios exhaustivos, analisis
de tendencias, etc.

Se debe definir y documentar, para cada tipo de producto de vigilancia e inteligencia, como se realiza:

el control de las fuentes externas de informacion (véase 8.3);

la bisqueda y el tratamiento de la informaciéon (véase 8.5);

la puesta en valor de la informacion (véase 8.6);

la distribucién y almacenamiento de la informacién (véase 8.7).
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8.9 Resultados de la vigilancia e inteligencia

8.9.1 Generalidades

El principal resultado de la vigilancia e inteligencia es el conocimiento adquirido por la organizacién
para reducir la incertidumbre en la toma de decisiones. Este conocimiento es por lo general un
intangible de dificil cuantificacién inmediata que se puede clasificar segin lo indicado a continuacién.

8.9.2  Acciones derivadas de la vigilancia e inteligencia

Las acciones que se derivan de la vigilancia e inteligencia pueden estar condicionadas por factores
exteriores al sistema que hacen que, en mayor o menor medida, queden fuera del sistema de gestion
de vigilancia e inteligencia.

NOTA 1 Por ejemplo, el desarrollo de proyectos de I+D+i puede ser una acciéon derivada, pero ésta también depende del
disefio del sistema de gestion de la [+D+i, de los recursos y prioridades establecidos por la Direccién, etc.

NOTA 2 En el caso de organizaciones proveedoras de servicios de vigilancia e inteligencia, las acciones derivadas de la
vigilancia e inteligencia son completamente ajenas al sistema y a la organizacion.

Las acciones derivadas de la vigilancia e inteligencia pueden contener categorias como:

a) Anticipacion: Propuestas de acciones en funcidn de la situacion relativa detectada respecto a los
cambios y expectativas de cambios del entorno analizado.

b) Aprovechamiento de oportunidades: Propuestas de acciones para explotar las ventajas identificadas.

¢) Reduccién de riesgos: Propuestas de acciones para disminuir las amenazas o superar las barreras
de acceso a tecnologias y/o mercados.

d) Lineas de mejora: Propuestas de acciones necesarias para superar los desfases y minimizar las
debilidades identificadas.

e) Innovacion: Propuestas de nuevas ideas y/o proyectos de [+D+i.
f) Cooperacion: Identificacion de potenciales colaboradores.

8.9.3 Entornos de interés para la organizacién

Otro resultado de la vigilancia e inteligencia puede ser la identificacién de “sefiales débiles” que
pueden constituir oportunidades en nuevos entornos tecnolégicos y/o mercados para la organizacion,
o bien propiciar el abandono por falta de interés de algunos los entornos actualmente considerados. La
informacién sobre los entornos de interés es clave para la revision por la Direccion, pudiendo contener
aspectos como:

a) Lavaloracion de las opciones tecnolégicas y/o de mercado.

b) Los impactos e interacciones entre tecnologias, productos y procesos.
c) Las expectativas de evolucidn de las tecnologias.

d) Oportunidades de inversion y comercializacién.

e) Tendencias sociales.
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9 Evaluacion del desempeiio

9.1 Seguimiento, medicion, analisis y evaluacion

La organizacion debe determinar:

a qué es necesario hacer seguimiento y qué es necesario medir;

- los métodos de seguimiento, medicién, andlisis y evaluacion, segin sea aplicable, para asegurar
resultados validos;

- cudando se debe realizar el seguimiento y la medicion;
- cudando se deben analizar y evaluar los resultados del seguimiento y la medicion.

La organizacion debe conservar la informaciéon documentada adecuada como evidencia de los
resultados.

La organizacion debe evaluar el desempefio de la vigilancia e inteligencia y la eficacia del sistema de
gestion de vigilancia e inteligencia.

9.2  Auditoria interna

9.2.1 La organizaciéon debe llevar a cabo auditorias internas a intervalos planificados, para
proporcionar informacidn acerca de si el sistema de gestion de vigilancia e inteligencia:

a) es conforme con:

- los requisitos propios de la organizacién para su sistema de gestion de vigilancia e inteligencia,
- los requisitos de esta norma;

b) seimplementa y mantiene eficazmente.

9.2.2  Laorganizacion debe:

a) planificar, establecer, implementar y mantener uno o varios programas de auditoria que incluyan
la frecuencia, los métodos, las responsabilidades, los requisitos de planificacién, y la elaboraciéon
de informes, que deben tener en consideracion la importancia de los procesos involucrados y los
resultados de las auditorias previas;

b) definir los criterios de la auditoria y el alcance para cada auditoria;

c) seleccionar los auditores y llevar a cabo auditorias para asegurarse de la objetividad y la
imparcialidad del proceso de auditoria;

d) asegurarse de que los resultados de las auditorias se informan a la direccion pertinente;

e) conservar informacion documentada como evidencia de la implementacién del programa de
auditoria y de los resultados de las auditorias.
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9.3  Revision por la direccion

La alta direccion debe revisar el sistema de gestion de vigilancia e inteligencia de la organizacién a
intervalos planificados, para asegurarse de su idoneidad, adecuacion y eficacia continuas.

La revision por la direccién debe considerar:
a) el estado de las acciones de las revisiones por la direccidn previas;

b) los cambios en las cuestiones externas e internas que sean pertinentes al sistema de gestion de
vigilancia e inteligencia;

c) la informacién sobre el desempefio de la vigilancia e inteligencia, incluidas las tendencias relati-
vas a:

no conformidades y acciones correctivas;

seguimiento y resultados de las mediciones;

resultados de la auditoria;

d) las oportunidades de mejora continua.

Las salidas de la revision por la direcciéon deben incluir las decisiones relacionadas con las
oportunidades de mejora continua y cualquier necesidad de cambio en el sistema de gestién de

vigilancia e inteligencia.

La organizacién debe conservar informacién documentada como evidencia de los resultados de las
revisiones por la direccidn.

10 Mejora

10.1 No conformidades y acciones correctivas

Cuando ocurra una no conformidad, la organizacién debe:

a) reaccionar ante la no conformidad, y segin sea aplicable
- tomar acciones para controlarla y corregirla;
- hacer frente a las consecuencias;

b) evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el fin de que
no vuelva a ocurrir ni ocurra en otra parte, mediante:

- revisando la no conformidad;
- determinando las causas de la no conformidad;

- determinando si existen no conformidades similares, o que potencialmente podrian ocurrir;
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c) implementar cualquier accién necesaria;

d) revisar la eficacia de cualquier accién correctiva tomada;

e) siesnecesario, hacer cambios al sistema de gestidn de vigilancia e inteligencia.

Las acciones correctivas deben ser adecuadas a los efectos de las no conformidades encontradas.
La organizacion debe conservar informacién documentada, como evidencia de:

- lanaturaleza de las no conformidades y cualquier acciéon tomada posteriormente;

- los resultados de cualquier accion correctiva.

10.2 Mejora continua

La organizaciéon debe mejorar continuamente la idoneidad, adecuacién y eficacia del sistema de
gestion de vigilancia e inteligencia.
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